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LA RETE KAD

* Larete KAD: caratteristiche generali

* Tabella di routing e gestione dei bucket: confronto con Kademlia
* Pubblicazione dei dati: 2-level model

* Ricerca di informazioni

* (Gestione peer a monte di NAT: sistema dei buddy

* L'interfaccia
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LA RETE KAD: CARATTERISTICHE GENERALI

* Implementazioni di Kademlia:

* KAD: DHT implementate in Emule e basate su Kademlia, supportata dal
client eMule (a partire dalla versione 0.40)

* recentemente anche BitTorrent implementa un protocollo basato su
Kademlia

* Introdotta per limitare gli svantaggi della rete basata su servers
* eliminare colli di bottiglia (30 servers gestiscono il 90% della rete)
* migliorare |I'anonimato

* Caratteristiche generali del protocollo KAD

* implementazione basata su Kademlia,, alcune modifiche rispetto alla
proposta originaria

* controllo automatico dell'accessibilita delle porte (NAT +Firewalls)
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LA RETE KAD: CARATTERISTICHE GENERALE

Spazio degli identificatori: 128 bits, distanza basata su metrica O
2'%%= 3.40 » 10®, identificatori possibili

Tabella di routing basata su una modifica dei k-buckets di Kademlia

* la struttura dell'albero binario corrispondente alla tabella di routing e
modificata in modo da memorizzare un maggior numero di contatti

bootstrap basato sulla conoscenza di peer attivi sulla rete KAD. E’
possibile

* specificare I'indirizzo di un peer conosciuto

* oppure usare una lista di client memorizzata sul client nella cartella
config di eMule (client conosciuti nelle sessioni precedenti)

gestione di peers a monte di firewall o NAT
* firewall check
* buddy peers
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PUBBLICAZIONE DI FONTI

La pubblicazione di un intero file o di parti di esso sulla DHT provocherebbe
un alto tasso di traffico sull'overlay

Per questa ragione, quando un peer intende condividere un file F
* memorizza F su un supporto locale
* non utilizza la DHT per pubblicare F o parti di F
* utilizza la DHT per memorizzare un insieme di riferimenti ad F

La pubblicazione dei riferimenti ad F consente un rapido reperimento di F,
senza |'introduzione di un insieme di servers centralizzati

In questo modo ogni peer memorizza una parte dell’ indice contenente alcuni
file condivisi in KAD

replicazione dei riferimenti: ogni riferimento R ad F viene memorizzato su un
insieme di nodi della DHT. Questo insieme di nodi definiscono la tolerance
zone di R
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CLIENT ID E FILE HASHING

Identificatori hash associati a client e a risorse

KAD utilizza identificatori di 128 bits, invece dei 160 bit proposti
originariamente in Kademlia

* motivazione: compatibilita con eMule, che utilizza identificatori di 128
bit per gli identificatori dei file
* si utilizza lo stesso algoritmo di hashing di eMule (basato su MD4)

eMule possiede gia un sistema per identificare i clients, cioé il client hash
utilizzato per implementare il sistema dei credifi

* contiene alcuni byte con valore prefissato, introdotti per distinguere il
client eMule da altri client (eDonkey, MLDonkey)

* non utilizzato da Kademlia perché gli identificatori non sono distribuiti
uniformemente

* KadID: Identificatore utilizzato da Kademlia, generato mediante MD4
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KADEMLIA: LA TABELLA DI ROUTING

1111 0011 0000
0 0 0 0 0 0O 0 0 0 0O O O ® 0 0 O]

la figura rappresenta la struttura della tabella di routing del peer nero

tabella di routing: albero binario non bilanciato, le foglie contengono insiemi
di identificatori caratterizzati da un prefisso comune

* il cammino dalla radice ad una foglia f rappresenta il prefisso comune a
tutti gli identificatori associati a quella foglia
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KADEMLIA: LA TABELLA DI ROUTING

1111 0011 0000
0 0 0 0 0 0O 0 0 0 0O O O ® 0 0 O]

la figura rappresenta la struttura della tabella di routing del peer nero
le foglie corrispondono ai k-buckets della tabella di routing

Pit alto il livello della foglia, minore il prefisso a comune tra gli identificatori
associati alla foglia e quelli del peer considerato (il peer nero)

L'albero viene linearizzato e memorizzato in una tabella
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KAD: LA TABELLA DI ROUTING

distanze

L albero di Kademlia viene ristrutturato per facilitare le operazioni

Nodi della tabella organizzati secondo la distanza O rispetto al nodo
considerato, invece che rispetto ai prefissi comuni

Distanza O di un nodo da se stesso =0 (nodo piu a destra nero)

Cammino dalla radice ad una foglia individua una fascia di distanze O tra nodi
appartententi al bucket associato alla foglia ed il peer considerato (peer
nero)
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KAD: LA TABELLA DI ROUTING

1111 0000
o 0 © 0 0 0 0 © 0 0 0 0 0 0 0 &
_RZ=A Livello0
RZ=8 _— T RZ=C livello1  RZ=Routing Zone
0 0 |
/ =0 RZ=E Livello2
L O |

N RZ=G Livello3

2=hlickets Sm— p— - - —

* Albero delle distanze: un cammino sull’albero identifica un intervallo di
distanze. Facilita il processo di ricerca

* Le foglie corrispondono ai k-buckets della tabella di routings= routing
bins, max 10 contatti per bin

* ogni k-bucket contiene nodi a distanza d rispetto al nodo considerato,

* L'albero non rappresenta i prefissi dei nodi contenuti nei buckets
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KAD: LA TABELLA DI ROUTING

1111 (0000
o 0 © 0 0 0 0 © 0 0 0 0 0 0 0 &
_RZ=A Livello0
RZ=8 _— T RZ=C Livellb1 RZ=Routing Zone
0 0 [ N ¢
/ =b - “~_RZ=E Livello2
L O 0 | N
2-blickets < = '_' — e 10 0], ‘\?
e —
RZ=H RZ=|

* RZ = Routing Zone

* Per ogni livello dell'albero due routing zones (potranno essere pit di due)

* Associati ad ogni routing zone

* livello
* zone index: distanza in fermine di numero di routing zones tra la zona

considerata e la routing zone pit a destra sullo stesso livello
* utilizzato in sequito nel processo di espansione dell'alberi

Ly
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ALBERO DELLE DISTANZE

1111 0000
o 0 © 0 0 0 0 © 0 0 0 0 0 0 0 &
_RZ=A Livello0
RZ=8 _— T RZ=C livello1  RZ=Routing Zone
0 0 |
/ =0 RZ=E Livello2
L O |

N RZ=G Livello3

Zone Index (A,CEG)=0

Zone Index (B.D,F) =1
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AGGIUNTA DI NUOVI CONTATTI

* La strategia base di Kademlia per I'aggiunta di nuovi contatti e stata
modificata in modo da aumentare il numero di contatti posseduti da un nodo

* Aggiunta di un contatto
* selezione del bucket (bin) appropriato
* se il contatto C non ¢é gia stato inserito nel bin
* c'é ancora spazio all'interno del bin, si inserisce C in coda
* il bin & pieno ed ¢ ammessa |'espansione del bin

* duplicazione del bin ed inserimento del nuovo contatto. Nessun
contatto viene scartato

* ma...I'espansione non controllata dell'albero degli identificatori porterebbe
alla memorizzazione di un numero eccessivo di contatti

* 'espansione controllata’ dell'albero dei contatti
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AGGIUNTA DI NUOVI CONTATTI

per controllare |I'espansione dell'albero si adotta la seguente politica:
* memorizzare un maggior numero di contatti per routing zone 'vicine'
* abilitare la suddivisione dei bins solo per tali zone
* come in Chord, questa strategia consente un routing logaritmico

duplicare un bin implica

* trasformare una foglia in un nodo interno e associare i nuovi bin alle due
foglie generate

* aggiungere un livello all'albero

Politica di espansione controllata dell'albero degli identificatori e quindi della
routing table:

* si ammette la duplicazione di un bin(foglia) solo per certi livelli dell'albero
e per certe routing zones

* per implementare questa politica, si utilizzano Level e Zone Index
associate ad ogni Routing Zone
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ESPANSIONE CONTROLLATA

La politica di espansione dell'albero degli identificatori € la seguente:

* Bin (foglia) di Livello< 3 la suddivisione € sempre permessa.
* si generano routing zone con zone index > 1

* la suddivisione puo portare ad ottenere un albero binario completo di
profondita 4 con 16 bins a livello 4

* Bin (foglia) di Livello > 4 : il bin si puo suddividere solo se Zone Index < 5

* nei livelli dell'albero di profondita maggiore di 4, solo i primi 5 bins
possono essere partizionati

* si suddividono i bins alla estrema destra dell'albero

* questi bins contengono contatti relativi a zone piu vicine al nodo
preso in esame

* La suddivisione non puo comunque superare il livello 127
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ESPANSIONE CONTROLLATA DELL'ALBERO

N 5
./\./5\ A

Un albero KAD completo fino a livello 4

A livello 4, i routing zone index variano da O a 15, a partire dal quello alla
estrema destra

Bins di dimensione 10 dalla zone index compresi tra 5 e 15

Nelle routing zones di index compreso tra O e 4 & possibile una ulteriore
suddivisione dei bins
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UN ALBERO KAD COMPLETO

Lava] 124

INONS >\ P4 >\ s

Numero totale di contatti
totale contatti = (numero totale di buckets) * K
= (foglie di livello 4 + foglie dal livello 5 al livello 127 + foglie a
livello 128) * K
= (11+ 123 * 5+ 10) * 10 = 6360
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UN'ALBERO KAD COMPLETO

' A

t Level 128

Forma generale di un albero completo KAD
Le zone A e B sono mostrate in maggior dettaglio nei lucidi precedenti
Albero altamente sbilanciato a destra
Un maggior numero di contatti a distanze piccole
Caratteristica simile a Chord, conseguenza: routing logaritmico
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GESTIONE DEI BINS

* La gestione delle routing tables di KAD considera il problema dell'alto livello di
churn dei sistemi P2P

* Le tabelle di routing devono essere continuamente aggiornate per tener conto
della continua modifica della rete

* Necessari due meccanismi
* Ricerca di nuovi contatti
* Eliminazione contatti obsoleti

* Ricerca nuovi contatti:

* periodicamente (una volta ogni ora) si verifica se vi sono dei bin
scarsamente popolati (<3 contatti) o bin che possono essere espansi

* si genera un ID random nello spazio di identificatori coperto dal bin e si
invia una query con chiave uguale all'ID generato

* La ricerca produce come risultato alcuni nodi con identificatore vicino ad

ID (se esistono). Questi vengono inseriti nel bin.
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GESTIONE DEI BINS

Eliminazione di contatti non piu connessi utilizza expire time e type del contatto

* expire time: frequenza di controllo presenza del contatto. Indica ogni
quanto si deve effettuare il controllo su quel contatto

* type: 5 livelli, indicano il tempo di permanenza del contatto della rete

© tipo O : contatti presenti da piu di due ore
) tipol:trale?2ore

tipo 2 : meno di un'ora

¢ tipo 3 : nuovo contatto, non é stata effettuata ancora alcuna verifica su
di esso

@ tipo 4 : tutti i contatti che non hanno risposto al ping per almeno una
volta
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GESTIONE DEI BINS
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GESTIONE DEI BINS

* I contatti pit 'vecchi' vengono favoriti, perche maggiore & il tempo in cui un
contatto € rimasto online, maggiore e la probabilita che esso rimanga online in
futuro

* Algoritmo di eliminazione ed aggiornamento dello stato dei contatti:

° pit a lungo un contatto €& rimasto sulla rete, meno di frequente viene
contattato

* i nuovi contatti inseriti, vengono immediatamente controllati

* periodicamente (una volta al minuto) i contatti nei bin vengono analizzati e
se |'expire time e scaduto il contatto viene controllato

* si invia un messaggio di HELLO-REQ al contatto

* se il contatto risponde, viene posto in coda alla lista del bucket, viene
aggiornato il suo tipo e il suo expire time

* Consolidamento dei bins: controllo periodico dei bins contenenti meno di 5
contatti che vengono fusi (ogni 45 minuti)
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GESTIONE DEI BINS

* Tabella aggiornamento stato di un contatto

Uptime || New type level | New expire time
(1 I Type 2 I h
1-2 h Type 1 1o h
>2h Type () 2h

T contatti 'conosciuti’ da pit tempo vengono contattati meno di frequente
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PUBBLICAZIONE DEI DATTI: 2-LEVEL MODEL

* ad ogni file ed ad ogni client vengono assegnati KadID

* per ogni file vengono pubblicati due diversi tipi di coppie KadId-lista di
puntatori

Informazioni di primo livello:
* FileID: hash del contenuto del file
puntaa ...

* Source: identificatore logico del peer (nello spazio di identificatori
della DHT) che ha pubblicato il file e che lo memorizza

Informazioni di secondo livello: Metadati
* Keyword: hash di una parole chiave che identifica il file

* FileID: hash del contenuto del file
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2-LEVEL PUBLISHING MODEL

* Supponiamo di avere un file "Kademlia Project” che intendiamo condividere

* 2 chiavi kademlia project

/

Peer 11111

@ e repesee

File

“Eademlia Project®

Peer che possiede il file "Kademlia Project”

ed intende condividerlo

Hash ottenuto dal contenuto del file

Source

"1 Keyword

Hash della chiave"Kademlia"

L
1 Keyword

Hash della chiave "Project”
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2-LEVEL PUBLISHING MODEL

Peer 11111
1) creazione dei riferimenti

@ e release 2) pubblicazione della chiave “kademlia”
."3' File "Kademlia Project”
3) pubblicazione della locazione del file
7 Source Fle  (08111)
+ ] keywora | “Kasemiia* (00010) 4) pubblicazione chiave "project2”
" keyword | “project” (11000)

4 \ b
Peer 11001

Peer 00001 v
Peer 00110 \ hash(keyword)
hosh{keyword'
00010 hash(file H 11000
"kademlia" 'C':'lﬁe'l-'*} ;: “project”
00111 ¢ eneam==--f-1 Source o111
Source 00111 }-91" 777 T T T =l Source -}
Client 11111
e _
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2-LEVEL PUBLISHING: VANTAGGI

* esistono due file diversi, F1,F2. F1 contiene
la prima lezione di P2P, F2 contiene
la seconda lezione di P2P

* ogni file ¢ individuato dal 2 parole chiavi
dispensa, P2P

* oghuno dei 3 peer pubblica entrambi i files,
identificati dalle stesse parole chiave

* S1 contiene la Location Information per F1,
S2 quella per F2

* 2 Level publishing:
richiede 10 riferimenti

Dipartimento di Informatica Laura RiC_Ci
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2-LEVEL PUBLISHING: VANTAGGI

1 Level Publishing

* vengono accorpati il livello dei metadati con
quello della location information

*in un unico livello corrispondenza (parola
chiave, Location Information)

* S1 contiene 3 riferimenti per la parola
chiave 'dispensa’ e 3 per la parola chiave
pP2pP

* 12 riferimenti invece di 10

Se il tasso di replicazione dei files e alto
il primo schema puo ridurre notevolmente
il numero dei riferimenti nella rete
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2-LEVEL PUBLISHING MODEL

* Un riferimento di primo livello (Location Information) 'punta’ direttamente ai
client (sources) che hanno pubblicato e memorizzano il file

* Un riferimento di secondo livello (Metadati) punta ad un riferimento di primo
livello

* I puntatore sono logici, cioé sono identificatori logici all'interno della DHT

* KAD pubblica anche, con lo stesso procedimento, le note che un utente associa
ad un file

* rating di un file
* commenti sul file (es: nhome che un utente ha dato al file)
* la pubblicazione delle note utilizza lo stesso meccanismo

* ad oghi nota viene associato un KadID e la nota viene mappata sulla
rete KAD

Dipartimento di Informatica Laura Ricci
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2-LEVEL PUBLISHING MODEL

Nello schema presentato nel lucido precedente occorre considerare che

* ad una stessa parola chiave possono corrispondere piu files

* in generale & quindi necessario associare all'hash che identifica la

parola chiave una lista di identificatori logici di files

* lo stesso file puo essere messo in condivisione da piu utenti

* in generale & quindi necessario associare ad ogni file una lista di
sorgenti . La lista contiene gli identificatori logici di futti i peer che

hanno messo in condivisione il file
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KAD: PUBBLICAZIONE DI DATTI

* Ogni nodo che pubblica un file deve
* Pubblicare che esso stesso € una fonte per il file
* Pubblicare le parole chiavi che identificano il file
* Pubblicare eventuali note associate al file stesso

* Pubblicazione di fonti: il peer pubblica i riferimenti di primo e di secondo
livello utilizzando come chiave, rispettivamente

* |'identificatore del file
* |'identificatore della chiave

* Una pubblicazione inizia sempre con il processo di ricerca del targetID che si
intende pubblicare
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CONTENT REPLICATION

Ogni informazione viene replicata su un insieme di nodi

* meccanismo utilizzato per far fronte all'alto livello di churn che
caratterizza questo tipo di refi

* insieme di nodi su cui I'informazione ID viene replicata: tolerance zone dell’
ID

* tolerance zone: nodi il cui identificatore differisce da ID meno di un valore
soglia
* solo gli ultimi bit della stringa binaria di 128 bit possono essere diversi
* informazione replicata almeno su 10 nodi
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CONTENT REPLICATION: TOLERANCE ZONE

kID
Pessible contacts
Searching Peer from the routing table Ta et
4 | | 1 | | i .
“o0.00 | I [ I Space of L18bit numbars I"-._____a' ‘-h____.r"” 1[.,|.1r
Search tolaran
EEEEENEENEEEENEEEEEEER
Zohe

* Dove memorizzare una chiave KID?
* nella sua ftolerance zone: su 11 nodi i cui primi k (k =8) bits sono uguali a quelli
della chiave
* tutti i peer in questa zona sono potenziali candidati per la memorizzazione
della chiave

* La tolerance zone é centrata sul peer target KID

Il peer che intende memorizzare una nuova chiave ricerca nella propria routing
table gli identificatori della folerance zone
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CONTENT REPLICATION: TOLERANCE ZONE

s

RES (possibles)

new possibles

i %E'E 1)( —

____________

v

*Tutti i contatti in possesso del peer non sono ancora ‘abbastanza vicini'
alla chiave, cioé non appartengono alla zona di tolleranza

* i contatti che sono ancora presenti sulla rete, inviano al richiedente
una lista di contatti pit vicini alla chiave

* 4 nuovi contatti vengono comunicati al peer che effettua la ricerca
durante la prima iterazione, due di questi si trovano nella tolerance zone
della chiave

T
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CONTENT REPLICATION: TOLERANCE ZONE

ik

RES [possibles)

RES {poss bles)

® tra i nuovi contatti di cui & venuto a conoscenza, il peer sceglie
quelli piu vicini al target e li contatta
* solo quelli presenti sulla rete rispondono comunicando nuovi contatti
* KAD memorizza su 11 nodi nella folerance node, ma non necessariamente

sul nodo pit vicino alla chiave
I
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CONTENT REPLICATION: TOLERANCE ZONE

ACT|OM RES
aswers + 1

® quando il peer individua contatti attivi ed appartente alla tolerance

zone, invia al contatto il messaggio di action, ovvero una richiesta di
pubblicazione

il contatto che ha eseguito |'azione invia un messaggio di ack. il peer
incrementa un contatore e se il contatore ha raggiunto il massimo interrompe
la ricerca
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CONTENT REPLICATION: TOLERANCE ZONE

* Osservazione: una zona identificata da prefissi di 8-bits contiene circa 8000
hodi

* scenari di pubblicazione diversi a seconda che si utilizzi
* una parola chiave molto popolare (molti peer la pubblicano)
* una parola chiave rara (un singolo peer o pochi peer che pubblicano)

<the> pubblicata su 594 peer (97% all'interno della zona ad 8 bit)

thd ot et ++ + 4+ i o + o+ o+ o+t
1 1 1 1 1

BAxalddB8 BAxsdsiad Axws7u AR AuwandodB SwssADEA

<dreirad> pubblicata su 32 peer

1

ax%o428 Mxal2Ee Dxat@4@ fxmantl ) 2xafobd Bxb4and IxbI808

Parola chiave e’ memorizzata in uno spazio di chiavi 30 volte piu ampio
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OVERLOAD PROTECTION

* Gli identificatori dei files sono distribuiti uniformemente sulla rete mediante la
funzione hash

* oghi nodo deve gestire approssimativamente lo stesso humero di entrate

* Esistono files con piu popolari
* alcuni nodi devono gestire piu fonti ed altri con meno

* diversita di interessi dei peer della rete comporta distribuzione abbastanza
uniforme anche delle fonti

* non esistono files condivisi da tutti...

 Invece, le parole chiave piu popolari (ad esempio mp3) possono provocare hot
spots nella rete

* una parola chiave puo identificare molti files

* il peer che deve gestire tale parola chiave deve memorizzare un alto numero
di riferimenti a file e gestire molte query
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OVERLOAD PROTECTION: CHIAVI

hashikesyw -:-r":li

00010

“kademlia®

* Ad ogni parola chiave possono corrispondere piu informazioni di primo livello
anche per lo stesso file, a causa della replicazione delle informazioni di primo
livello su piu peer.

Meccanismo di Overload Protection: un peer
non accetta ulteriori metadati se ne memorizza gia una grande quantita

* ogni peer KAD puo memorizzare al massimo 60000 keywords

* Se un peer diventa un hot spot per una parola chiave molto popolare, rischia
di utilizzare tutto lo spazio di memorizzazione a disposizione (i 60000
riferimenti) per quell'unica parola chiave

* In questo caso il peer & costretto a rifiutare la memorizzazione di
riferimenti a parole chiave rare o poco conosciute
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OVERLOAD PROTECTION: CHIAVI

.-jl.]j._,"'iil'“.lllll "'IZ ..l.llll.lilli_" IIIIHIIIIiIIL_f' ]i.l‘_'-. Wi I]"-\.

_Inr.n it: Metadata identified by a keyword
if total indered keywords < A then
if Keyword has already soures then
if Keyword has already more than 50000 sourres then Un nodo non QCS'HSCZ mai piu' di

| return a load of 100;

else 60000 metadati

it Sowurcell) does noi exist OR lotal sources for ths beyword <
oo then - Kevword Un nodo hon gestisce mai piu' di
total of indexed keywords + 1; 50000 riferimenti per parole chiave
return Joad = [sourees per Keyword =100} /50000,
u|m;-.-|u|-|| a load of 100 Se la chiave ha gia' piLI' di 45000
endif Sorgenti, evitare di pubblicare le
| et sorgenti che sono gia' molto popolari
adld souree to Keyword;
total of indexed keywords + 1, Il valore load restituito al peer che ha
1 retuna lad o 1 pubblicato la parola chiave, influenza
alse la frequenza con cui essa viene
pl..nrilr'f”r“ & load of 100, ripubblicata
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OVERLOAD PROTECTION

* Meccanismo di protezione: supponiamo che il peer P pubblichi un file
classificato secondo una parola chiave popolare

* Ogni peer a cui viene inviata la richiesta di pubblicazione risponde con un valore
load L
* numero di entrate gia memorizzate per quella parola chiave

* P calcola la media di tutti i valori di L restituiti dai peer a cui ha inviato la
richiesta di pubblicazione

* media= valore medio di entrate memorizzate per quella parola chiave

* se la media é superiore ad un valora soglia, la parola chiave & considerata
popolare ed i nodi "hot'

* per 'proteggere’ gli hot nodes, la parola chiave viene inserita in una
'banned list' e non ripubblicata piu per un certo intervallo di tempo
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OVERLOAD PROTECTION

* intervallo che deve ftrascorrere prima di una ripubblicazione della stessa chiave
in funzione del valore di L

* se L <20 l'intervallo & di 24 ore
* altrimenti intervallo = 7 giorni * (average load)/ 100

 Esempio:

* L = 30 (humero medio di riferimenti=15000), intervallo= 50 ore
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OVERLOAD PROTECTION: SORGENTI

Algorithm 5 Adding incoming location information

Input; Incoming sources publish request wdentified by the sourcell
it Peer hos already some sources thon

if a =0 uree -u!-'-!'!.".!_!f{t' samne sourcell) exisis already from same peer then
CVETWETTE CXISLIILE SOHLrCey

retirn load = (sonrees per sonvecl DT 18] SO0,

olse

if Source has alrendy SO0 location smformotion thon

remove oldest location information:

add new souree;

return a load of 100;

olse

add somree:

fotal of indesed aourees + 1

retinrn losd = [sonrees per soureel D100 S5

enidif
endif
olse

auldl sonarees:

total of indexed sourees +1;

retien o b of 1
endif

——C OO

hashifile
content)

B Source 3

Clisnt 113111

non piu’ di 300 riferimenti

per ogni file

quando si raggiunge la soglia
si rimpiazza il riferimento pit

vecchio
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KAD: TIPI DI RICERCA

Q_ Node LookUp: si ricercano nuovi contatti per popolare la routing table.

Avviata periodicamente da e-Mule in modo automatico

Q Ricerca di Fonti: se esistono dei files nella coda di download, KAD ricerca

automaticamente le fonti, cioe i peer che possono possedere quel file
Avviata periodicamente da e-Mule in modo automatico

n"H';t‘]-_- Ricerca per parola chiave: avviata dall'utente che immette un insieme di
parole chiave, KAD ricerca automaticamente i file che sono descritti da

quelle parole chiave

Q_ Ricerca di Note associate al file avviata dall'utente
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KAD: RICERCA DI INFORMAZIONI

* Laricerca riguarda in ogni caso un target ID
* ID diun contatto generato casualmente
* hash che identifica il file di cui si vogliono trovare le fonti
* hash della parola chiave...

* Si ricercano nodi con ID 'vicino' al target ID

* Anche se |'espansione della tabella di routing consente di mantenere molti
contatti, la probabilita di avere quello ricercato e comunque bassa, vista la
dimensione dello spazio degli identificatori ed il numero di peer sulla rete

* Per ogni ricerca
* un thread per il reperimento di nodi 'vicini' al target ID

* un thread che interroga il nodo individuato dal primo thread per
reperire/memorizzare informazione
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KAD: RICERCA DI INFORMAZIONTI

* Il primo thread ricerca nella tabella di routing i contatti pit vicini (secondo la
metrica XOR) al target ID

* Ricercati i 50 contatti piu vicini

* Prima i 10 contatti nel bin piu vicino al target ID, quindi i bins piu vicini a questo
e cosi via

* Ricerca nell'albero dei bins:

6. 2. 2. 1. 3. 4.
Bin verde rappresenta il pit vicino al Target ID
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RICERCA DI FONTI

Ricerca delle fonti: I'utente specifica almeno una parola chiave K
Primo passo: ricerca dei metadati

* si calcola I'"hash H di K

* la chiave K viene ricercata nella tolerance zone di H, cioé nei peer con
identificatore vicino ad H

* il client che ha iniziato la ricerca riceve un elenco di riferimenti a files
che contengono quella parola chiave

* strategia di routing basato su Kademlia
* iterativo
* parallelo
Secondo passo: ricerca delle fonti (peer che posseggono il file)

* analoga alla ricerca dei metadati (routing iterativo + parallelo con zona di
tolleranza)
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KAD: RICERCA DI INFORMAZIONTI

* Ricerca parallela con a = 3

* Ricerca iterativa

Iteration:
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KAD: RICERCA DI INFORMAZIONTI

* Informazione inviata per nel messaggio di ricerca: targetID + numero di nodi
richiesti

* Numero k di nodi richiesti dipende dalla informazione ricercata

* Esempio: 11 nodi richiesti per la ricerca di nuovi nodi, solo 2 per la ricerca
di fonti o di parole chiave

* il nodo che riceve la richiesta di ricerca restituisce i k nodi piu vicini al
hodo richiesto

* La ricerca termina quando non viene restituito alcun nodo piu vicino al target
ID rispetto al nodo iniziale

* Gli identificatori via via reperiti sono utilizzati sia per continuare la ricerca che
per popolare le routing tables

Dipartimento di Informatica Laura RiC_Ci 49
Universita degli Studi di Pisa La Rete KAD di eMule




KAD: RICERCA DI FONTTI

* Ogni client e-Mule possiede una coda di download per ogni file ricercato

dall'utente

* Ricerca di nuove fonti per un file eseguita in background, per ogni file che si

trova nella code di download

* La ricerca di nuove fonti termina quando si hanno a disposizione per quel file 50

fonti diverse
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DOWNLAOD DI FILES

Analogo a Emule e2k
* Basato sulla definizione di code di attesa nei clients
* Gestione dei crediti

* Protocollo TCP
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LA RETE KAD: NAT/FIREWALLS

* Nella rete ed?2K, il client Nattato o a monte di un firewall viene riconosciuto dal
server che gli assegna un identificatore basso

* Esiste un meccanismo analogo per la rete KAD

Individuazione peer nattati: un peer P
* individua un contatto C sulla rete KAD
* viene effettuato automaticamente il seguente check

* P invia a C un messaggio che include la porta TCP su cui P attende le
conhnessioni

e C individua l'indirizzo IP contenuto nel pacchetto ricevuto da P e lo
rispedisce a P

* P verifica se il suo indirizzo IP e uguale a quello ricevuto da C.

* se i due indirizzi sono diversi P si trova a monte di un NAT

* stato firewalled equivale al low ID della rete basate su servers
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TRAFFICO KAD: ANALISI

Ogni riferimento e replicato k volte

... e ripubblicato periodicamente
Keywords: ogni 24 ore
Sorgenti: ogni 5 ore

Misurato il traffico di controllo in una zona “ad 8-bit" in un intervallo di 12 ore

Search

¢ Messages 561542

e Traffic 10,8 Mbytes x10
Publish

¢ Messages 5 549 183

¢ Traffic 966 Mbytes x100
Route

¢ Messages 9761278

¢ Traffic 342 Mbytes
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IL SISTEMA DEI BUDDY

* Un peer con stato firewalled non puo ricevere richieste di
pubblicazione/ricerca

* Se lo stato del peer risulta firewalled, KAD ricerca automaticamente un
altro client con KAD non firewalled da utilizzare come compagno (buddy)

* Buddy peers = offrono supporto a peer in stato firewalled
* il buddy riceve richieste per il peer firewalled e gliele reinoltra

* Ogni client con KAD non firewalled puo gestire un numero massimo di un
peer con stato firewalled
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IL SISTEMA DEI BUDDY

* la ricerca dei buddy utilizza I'algoritmo per la ricerca dei contatti

* il target di tale ricerca e definito invertendo i bit dell'identificatore del peer
che ricerca il buddy. Questo assicura

* una distribuzione uniforme dei buddy

* ogni nodo riceve al massimo una richiesta di diventare un buddy

* il buddy invia un messaggio di risposta al peer firewalled e questo apre una
connessione verso il buddy (caso particolare di connection reversing)

* la connessione tra il buddy peer ed il firewalled peer & permanente

* un peer firewalled pubblica files e puo essere comunque contatto da un altro
peer che richiede il download di un file

* i peer firewalled non partecipano comunque alla rete di ricerca/pubblicazione
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IL SISTEMA DEI BUDDY

Client X

1. CALLBA 3. Create TCP Connection F+»X
Internet
Client F
Buddy B
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KAD: L'INTERFACCIA
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KAD: L'INTERFACCIA

Sulla sinistra: lista dei contatti presenti nella routing table. Per ogni contatto

* una icona (diversi
* identificatore del

colori identificano contatti piu nuovi/vecchi)
contatto

* permanenza del contatto in rete (codifica numerica della icona)
* tipo di client (versione di Emule)

* distanza
3% Contatti (480) =

D Tipo

() 4CCD95D5A9882560B 197FS5E837A049A  2(9)
) 4CCE0AZR906C2833077A2801484E4773  3(9)
() 4C39917A2781A5F9F 2D650B760CBCI08  2(9)
) 4C70ATABIESTSCO0FF4ADAIBEIEBALZS  3(8)
() 46B1F381E 1F66081126403C833FB15A2  2(9)
) 468459 1071859960 TE0C 164558FDEF64  2(9)
) 45D1295FB4E097339B59D6C433A2DAA2  2(8)
) 532002BC4314A9AF96DBB2ACE460A5EF  2(9)
) 525601DA11194CB267174D605EB00538  2(9)
@ 51F5F29082EDDCDF 1706E1AB46D01IFSE  4(9)
() 50CDEODBB30EACI527937984E9E8A009  3(9)
() 57101B63B708E62C669EE327E1BSEL0 2(9)
() 54578A3129FA2ACFE2B9A9499BE9ASET  3(9)
() ABBFCO7B233E6F636BC3C2AB66FFIOFC  2(9)
() AD514ASDBC962882FA59 IE3AABDDIIFA  2(9)
() AD516FOD54CA30684F 159AF6B4CEF222  2(8)
) ADEGB3366C11BE IE19A9B4871065256E  3(
() ADOFDBB913409C27480B37D3CTID3192  3(9)
2]

e R ate ol L Y Ao

Distanza

011001110101010111001111001101110001100111100111101100010000010101110010000010011001001110100100..,
(011001110101111001010000110010100010000000000011101111000101000011000100111001000100111011111011...
011001111010000111001011100110001001011111101110001111011001000100110001010010000011011001001101...
011001111110100011111101010010011010111000111000110010000110100000111100110101001011110011000001...
011011010010100110101001011000110101000110001001111101001110100111010001111110100110010100110010...
011011010010110000000011111111111100000111011010000011010000010110111101100100100111000010111111..,
011011100100100101110011101111010000010010001111000000110101101101011000110001111011000000111110..,
011110001011100001011000010111101111100101111011001111011100011101010101010001011101010001010110..,
011110011100111001011011001110001010000101110110110110001101101010100100100010010010101110011010...
011110100110110110101000011100100011001010000010010010001011011111010100100110001000011101010001...
(011110110101010110111010001101000000001101100001111110001111110111100100000011010001111101111110...
011111001000100001000001100000010000011101100111011100100100010010100101000000001000010111011101..,
011111111100111111010000110100111001100110010101101111101010011100100001001001111100111110110011...
100000110001011110011010100110011001001101010001111110110000101110101000010111011010010001011100...
100001101100100100010000011011110011110011111001101111001110101000111001110001110111100011000000...
100001101100100100110101111011111110010010100101101001000000000010001100100010111111110000001100. ..
100010110111111011100010110101001101110001111110001010100111011011011010001101111101001001111101...
100010111001011110000010010110111010001100101111000010000100111110001011010001010101000100101001...

AP A A A AR AR A A A AT AR AN A 4 AR A A A A A AR A A AR AR A AR AT A A AR A A A A AT AN A A A A AR AR A AR AT A A AT
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KAD: L'INTERFACCIA

Sulla destra

* informazioni per il bootstrap

* un grafico che mostra la distribuzione dei contatti nella routing table
* asse delle x I'intero spazio degli identificatori

* asse y humero di contatti in una specifica regione dello spazio degli
identificatori

* barra grigia: area con il maggior numero di contatti || Rentelefiensl | [ Dswmes |
. o« o o @Bontstrap

* identificatore del nodo vicino alla zona con la barra T Porta:
gr"gla - Carica 'nodes.dat’ dal’'URL:

(@ Dai Client Conosdiuti

i5 Contatt

10

Kad Rete
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KAD: LE RICERCHE ATTIVE

EDABCFCF5250A9980C4736FA51485589  MemorizzaFlle  Computational Geometry algorithms and applicati...  In Arresto
EED4BIECAAFETR13124F9FB477897073  Memorizza Paro...  infroduction In Arresto
JAB497A753C426BAFACAETARIRR090AS  MemorizzaFle  Stochastic Processes - Sheldon M, Ross (1997).pdf  In Arresto
JA50DA0DATAFA1ARZODCABCACEACEBAZY  Memarizza File KAD 101 Everything you want to know on KAD - ...  Attiva
S/DC1217707F33E95023E230318CCFT  Memorizza Paro...  probability Attiva

Per ogni ricerca attiva:
Tipo di ricerca (icone mostrate nei lucidi precedenti)
Target ID
Nome del file/parola chiave ricercati
Stato della ricerca (attiva/stoppata)
* stoppata: si e ottenuto un numero sufficiente di risposte e quindi la ricerca

e stata momentaneamente sospesa

Dipartimento di Informatica Laura RiC_Gi
Universita degli Studi di Pisa La Rete KAD di eMule
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t:ﬂ 351 EDABCFCF5250A998DC4736F05148558%  MemorizzaFle  Computational Geometry algorithms and applicati...  In Arresto
{% 352 EED4BOECAAFETS13124F9FR477897073  Memorizza Paro...  introduction In Arresto
tf] 353 2AB497A75IC426BAFBCAEDAB3BR09065  MemorizzaFle  Stochastic Processes - Sheldon M, Ross (1997).pdf  In Arresto
tzf] 39 369DAODA7AFA1ARZ0DC4BCBCBACEBAZS  Memorizza File KAD 101 Everything you want to know onKAD - ... Attiva
‘nu,“'wl} 355 S/DC12177D7F33E95023E230318CC3F7  Memorizza Paro...  probability Attiva

* Load: popolarita di una parola chiave pubblicata

0(010)

19 (10]193)
0(0l0)
000
1(7)13)

)13
H)13
21|13
%|12
179

[ e
[t R e R |

— D

* nel primo campo la media dei valori di popolarita restituiti dalle ricerche, se
maggiore di 20 la parola chiave é considerata molto popolare e non viene piu

pubblicata per un certo intervallo di tempo
* secondo campo(due numeri tra parentesi):
* numero di nodi da cui si sono avute risposte
* somma dei load di questi nodi
* Pacchetti inviati/risposte: statistiche sulle ricerche

Dipartimento di Informatica Laura RiC_Ci
Universita degli Studi di Pisa La Rete KAD di eMule
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Esiste anche una interfaccia che consente di visualizzare in tempo reale
informazioni su una ricerca specifica

Ogni pallino rappresenta un nodo
I nodi posizionati in basso sono quelli piu vicini al targetID
Freccia dal nodo a al nodo b indica che a ha fornito informazione su b

A seconda del tipo di risposta restituito da un nodo un colore diverso per il
hodo stesso

Distance

© 0 00000 o e 60
PN

g

LR

Time
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I8 k3 RASHD BN S K P

Disconnetti Server  Trasferime.. Cerca  FileCondi.. Messaggi RC Statistiche | Opzioni  Strumenti  Aiuto
= Dettagi di Rice. .
Digﬂﬁ e 8 8 e 6 6 0 e e 8 6 6 i- Ricontrolla Firewll ] l Disconnetti
e 6 HEE AL WL HEE,
® & o % Y 6 @ Bootsrp
@ W W IP o Indirizzo: Parta:
6 |:::|
Carica nodes. dat' dalllURL:
®
@) Dai Client Conosciuti
%
e e BootStrap
» @ % % 5 Contatt
g o
0 10
B
" W
0
Tempo Kad Rete
(3 Ricerche Correnti (5)
Numero  Chiave Tipo Mome Statn Carico Pacchettilnviati  Risposte 7
Q1 2B8SHISCOEDI4CARITDICTSCASIDF  Analisi Nodo In Arresto 0 (ol0) 10 1
Q-l 2R39CFDAT4EDED44EF 319CO0E1S0CCB2  Analisi Nodo In Arresto 0 (00 1j0 1
@653 F13DB0SC2399798E7TFEBAT2A0BDCAIZ  MemorizzaFile  Introduction to Time Series and Forecasting, 2ed..,  Attiva 0 (0 83 2
erﬂ AEARAARAS AL ARE PR A A S AR TR S X [ WO G NS EE NI AN | SN SRy B [ FTERNN LELILY 4alr A
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